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RESUMO

Este artigo tem como objetivo estudar a relacéo entre privacidade e liberdade de
expressado na era digital e seus reflexos no Brasil, partindo de uma perspectiva
da filosofia do direito. Inicia-se o estudo situando historicamente a liberdade de
expressdo, e explora a intersecdo dinamica entre privacidade e liberdade de
expressdo na era digital sob a 6tica da filosofia do direito. Com a ascenséo das
tecnologias digitais, surgem desafios para a autonomia individual e a liberdade
de expressdo. Nesse sentido, objetiva-se examinar como a legislacéo
contemporanea, incluindo o General Data Protection Regulation na Unido
Europeia, o Marco Civil da Internet e a Lei Geral de Prote¢éo de Dados no Brasil,
esta se adaptando a esses desafios. O artigo destaca casos judiciais marcantes
que ilustram a tenséo entre privacidade e liberdade de expresséo, os conflitos
dai decorrentes e discute os desafios éticos e filosoficos que emergem nesse
contexto. Conclui-se a pesquisa com uma reflexao sobre as implicacfes futuras
para esses direitos fundamentais na era digital, sugerindo diregcbes para a
evolucao da filosofia do direito em resposta aos desafios emergentes.
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Direito. Era Digital. LGPD.
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ABSTRACT

This article aims to examine the relationship between privacy and freedom of
speech in the digital age and its implications in Brazil, adopting a jurisprudential
perspective. The study begins by historically contextualizing freedom of speech,
exploring the dynamic intersection between privacy and freedom of speech in the
digital era through the lens of jurisprudence. With the rise of digital technologies,
new challenges emerge for individual autonomy and freedom of speech. In this
context, the article seeks to analyze how contemporary statutory frameworks—
including the European Union's General Data Protection Regulation (GDPR),
Brazil's Internet Bill of Rights (Marco Civil da Internet), and the Brazilian General
Data Protection Law (LGPD)—are adapting to these challenges. Furthermore, it
highlights landmark cases that illustrate the tension and resulting conflicts
between privacy and freedom of speech, while discussing the ethical and
philosophical challenges that surface in this arena. The study concludes with a
reflection on the future implications for these fundamental rights in the digital age,
suggesting directions for the evolution of jurisprudence in response to these
emerging challenges.

Keywords: Digital Privacy. Freedom of Speech. Jurisprudence. Digital Age.
LGPD.

RESUMEN

El objetivo de este articulo es estudiar la relacién entre la privacidad y la libertad
de expresion en la era digital y sus repercusiones en Brasil, desde una perspec-
tiva de la filosofia del derecho. El estudio comienza situando histéricamente la
libertad de expresion y explora la interseccion dindmica entre la privacidad y la
libertad de expresion en la era digital desde el punto de vista de la filosofia del
derecho. Con el auge de las tecnologias digitales, surgen nuevos retos para la
autonomia individual y la libertad de expresién. En este sentido, se pretende exa-
minar cémo la legislacion contemporanea, incluyendo el Reglamento General de
Proteccion de Datos de la Unidn Europea, el Marco Civil de Internet y la Ley
General de Proteccion de Datos de Brasil, se est4 adaptando a estos retos. El
articulo destaca casos judiciales emblematicos que ilustran la tension entre la
privacidad y la libertad de expresion, asi como los conflictos que de ello se deri-
van, y analiza los retos éticos Yy filos6ficos que surgen en este contexto. La in-
vestigacion concluye con una reflexion sobre las implicaciones futuras para estos
derechos fundamentales en la era digital, sugiriendo orientaciones para la evo-
lucion de la filosofia del derecho en respuesta a los retos emergentes.

Palabras clave: Privacidad Digital. Libertad de Expresion. Filosofia del Derecho.
Era Digital. LGPD.
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INTRODUCAO

Conforme a sociedade avanca e a globalizagdo se intensifica, é
necessario observar os avangos tecnoldgicos na era digital e os individuos que
se transformam cada vez mais em seres digitais, as interacdes entre tecnologia
e direitos humanos fundamentais, como privacidade e liberdade de expressao,
vao se tornando cada vez mais complexas. Este estudo visa explorar as
transformacdes impulsionadas pela ascensdo das tecnologias digitais que
redefinem ndo apenas as formas de comunicacédo, mas também como os dados
dos individuos séo coletados, armazenados e utilizados. Além disso, um ponto
central para esse artigo é o impacto das tecnologias digitais sobre a privacidade
e a liberdade de expresséo.

Em um mundo conectado, em que a coleta e a analise de dados pessoais
se tornaram praticas comuns, surgem questdes criticas: como € possivel
equilibrar os beneficios da inovacao tecnolégica com a protecdo necessaria dos
direitos individuais? Quais sao as legislacdes no Brasil como elas se aplicam no
nosso direito do dia a dia, e das tecnologias na prote¢édo ou no enfraquecimento
desses direitos?

Este artigo propde analisar a origem e a evolugédo da privacidade e da
liberdade de expressao ao longo do tempo, bem como o impacto da globalizacao
sobre esses direitos tdo fundamentais na era digital. Para tanto, partindo do
meétodo dedutivo e utilizando-se de revisao bibliografica e documental, iniciamos
a pesquisa com uma contextualizacdo histérica, examinando a evolucao dos
conceitos de privacidade e liberdade de expressdo ao longo do tempo. Este
panorama histérico permite compreender os desafios atuais e como eles foram
moldados por transformacdes tecnoldgicas e sociopoliticas.

Sera contextualizado como esses direitos surgiram no Brasil, com foco no
direito a privacidade e protecdo de dados no pais. Depois, seréo refletidos os
desafios especificos a privacidade e a liberdade de expressédo que surgem com
a digitalizacéo da sociedade e a prevaléncia de plataformas online, incluindo

questdes de vigilancia, coleta de dados em massa e moderacéo de conteudo.
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Além disso, para atingir 0s objetivos propostos nesta pesquisa e
responder as questdes elencadas, foram realizados estudos de caso atuais que
ilustram os desafios préaticos enfrentados na protecao da privacidade e liberdade
de expresséo, destacando as licdes aprendidas.

Este estudo é relevante no contexto atual, em que as tecnologias digitais
continuam a evoluir a um ritmo acelerado, frequentemente ultrapassando as
regulamentagdes existentes e desafiando as normas sociais. Ao proporcionar
uma analise, este trabalho busca contribuir para o debate sobre como equilibrar
efetivamente os direitos digitais com os avancos tecnoldgicos, garantindo um
futuro no qual a tecnologia serve ao bem comum sem comprometer os direitos

individuais.

ORIGEM E EVOLUCAO DA PRIVACIDADE E LIBERDADE DE EXPRESSAO

Para entender a privacidade e a liberdade de expresséo no mundo digital,
€ necessaria uma analise a respeito de sua evolucéo historica. Nesse caminho,
este tdpico tem como objetivo tracar essa trajetoria, trazendo como 0s conceitos
e as praticas relacionadas a esses direitos foram moldados e criados ao longo
do tempo, resultando na era das midias sociais e da tecnologia digital.

O melhor ponto de partida para este estudo € entender a concepcao de
sociedade e como funcionam as convencdes sociais que todos nés seguimos,
seja por escolha ou por imposi¢ao invisivel.

A liberdade de expressdo é um ponto crucial e sensivel desde que o
mundo é mundo, e é nesse contexto que este trabalho se inicia.

O autor Yuval Noah Harari, em "Sapiens: Uma Breve Histéria da
Humanidade”, nos traz uma reflexdo profunda sobre o fato de que muitas das
estruturas que governam nossas vidas modernas sao ficcbes coletivas,
convengdes sociais que permitiram a cooperacdo em larga escala. Harari

argumenta que a capacidade de criar e acreditar em ficgdes, como mitos,
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religides, ideologias e dinheiro, foi crucial para o desenvolvimento das
sociedades complexas.*

Essas ficgOes coletivas sdo construgcdes sociais que ndo tém existéncia
material, mas séo aceitas por todos como verdadeiras. Por exemplo, o dinheiro
€ apenas um pedaco de papel ou metal, mas todos acreditam no seu valor, entdo
ele funciona como um meio de troca eficiente. Da mesma forma, as leis, as
fronteiras dos paises e as corporagfes existem porque as pessoas acreditam
nelas e agem de acordo com essas crengas.?

A liberdade de expressdo, como uma dessas convencdes sociais, é
fundamental para a troca de ideias e a evolucéo das sociedades. E uma ficgéo
coletiva que permite a convivéncia de diferentes opinides e a resolucéo pacifica
de conflitos, promovendo a criatividade e a inovacdo. No entanto, esse ideal de
coexisténcia e resolucdo pacifica de conflitos nem sempre foi uma realidade.
Trata-se de uma longa jornada histérica, marcada por lutas e desafios, que sera
abordada de forma breve ao longo deste trabalho académico.?

Além das ficcbes econdmicas e sociais, a religido e a governanca sao
outras formas poderosas de ficcBes coletivas. As religides sao sistemas de
crencas que unem grandes grupos de pessoas sob uma narrativa comum,
fornecendo um sentido de identidade e propésito. Elas moldam comportamentos,
estabelecem normas morais e fornecem consolo em tempos de incerteza.*

Avancando um pouco para o inicio do nhascimento da propriedade privada
e amadurecimento das relacdes e direitos, na obra “A Cidade Antiga”,® Fustel de
Coulanges apresenta uma série de reflexdes importantes sobre como as
concepgOes de privacidade e liberdade de expressdo eram entendidas nas

sociedades da Grécia e Roma Antigas. Coulanges explora a ideia de que a

1 HARARI, Yuval Noah. Sapiens: uma breve histéria da humanidade. S&o Paulo: Companhia das
Letras, 2000, p. 127.

2 |lbidem, p. 128.

8 |lbidem, p. 129.

4 lbidem, p. 130.

5 COULANGES, Fustel de. A Cidade Antiga. Sao Paulo: Editora Martins Fontes, 2006, p. 105.
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privacidade nessas culturas estava intrinsecamente ligada as praticas religiosas
e as estruturas familiares.

O autor descreve como a vida domeéstica e os rituais religiosos
desempenhavam um papel central na definicdo dos limites entre o publico e o
privado, refletindo a unido entre a esfera pessoal e as normas sociais e religiosas
da época. A partir da analise do autor, evidencia como o0s conceitos de
privacidade e liberdade de expressao tém raizes profundas e variadas, moldadas

por contextos histéricos e culturais especificos.®

A comparacéo das crencas e das leis mostra que a familia grega e
romana foi constituida por uma religido primitiva, que igualmente
estabeleceu o casamento e a autoridade paterna, fixando as linhas de
parentesco, consagrando o direito de propriedade e de sucessao. Essa
mesma religido, depois de estabelecer e formar a familia, instituiu uma
associagdo maior, a cidade, e predominou sobre ela como o fazia na
familia. Dela se originaram todas as instituicdes, como todo o direito
privado dos antigos. Da religido a cidade tirou seus principios, regras,
costumes e magistraturas. Mas com o tempo essas velhas crengas
foram modificadas, ou desapareceram por completo, e o direito privado
e as instituicBes sofreram idéntica evolugdo. Surgiu entdo uma série de
revolucdes, e as transformacgdes sociais acompanharam regularmente
as transformacdes da inteligéncia.”

Deste modo, ao compreender como essas ficcdes coletivas moldaram as
sociedades antigas, obtemos uma melhor visdo das complexidades relacionadas
a privacidade e a liberdade de expressao, e como essas hoc¢des continuam a
evoluir em resposta aos desafios contemporaneos. Visitar a historia,
consequentemente, ndo so6 ilumina o passado, mas também oferece reflexdes
para enfrentar os dilemas do presente.

Com o avanco para a era moderna, filésofos como John Locke e
Immanuel Kant comecaram a moldar a compreensdo contemporanea dos
conceitos de direitos individuais e privacidade. Em “Dois Tratados sobre o

Governo”, Locke trata sobre os direitos naturais do homem, incluindo o direito a

6 Ibidem, p. 106.
7 Ibidem, p. 9.
8 LOCKE, John. Dois Tratados sobre 0 Governo. S&do Paulo: Editora Martins Fontes, 1998, p. 54.
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propriedade, que se relaciona intimamente com o conceito moderno de
privacidade. Ele defende que os individuos possuem direitos inalienaveis, dito
como direitos naturais, entre 0os quais a liberdade e a propriedade é central, e
como esses direitos devem ser protegidos pelo governo como parte fundamental
da estrutura social e politica. O autor indica a ideia de que a protecdo da
propriedade e, por extensdo, da privacidade, € um dos principais deveres do
governo.®

Por sua vez, Immanuel Kant, na obra “Fundamentacao da Metafisica dos
Costumes”, 10 estabelece a base de sua ética, focada na autonomia moral. E
fundamental para entender a concepc¢ao kantiana de ética, em que a autonomia
moral é central. Nao poderiamos falar sobre reflexdes de liberdade de expresséo
sem ao menos citar essa concepc¢ao., pois o autor defendeu fortemente a
autonomia moral, a razao critica e a busca pela verdade como bases essenciais
da educacao. Kant defende que cada individuo deve ser respeitado como um fim
em si mesmo e ndo apenas como meio para os fins de outros. Este principio tem
implicacdes significativas para a compreensao da privacidade como um direito
moral inerente a dignidade humana. A autonomia moral defende que respeitar a
privacidade individual € essencial para qualquer sociedade.

Seguindo o desenvolvimento filoséfico sobre a concepcéo de liberdade,
para Hobbes, tal direito corresponde a “auséncia de obstaculos externos as
acoes que contribuem para a preservacgdo da vida”.'! A liberdade seria um direito
e se opOe a lei e a obrigacao, sendo, desse modo, parte da condicdo humana de
“agir em conformidade com nossos desejos, vontades e inclinagdes”.*? Contudo,

na visao do filésofo, a condigdo humana é caracterizada pela “guerra de uns

9 Ibidem, p. 55.

10 KANT, Immanuel. Fundamentacdo da Metafisica dos Costumes. Sdo Paulo: Editora Martin
Claret, 2003, p. 68.

11 MARUYAMA, Natalia. Liberdade, lei natural e direito natural em Hobbes: limiar do Direito e da
politica na modernidade. Trans/Form/Acdo. S&o Paulo, v. 32, n. 2, pp. 45-62, 2009, p. 48.
Disponivel em:
https://www.scielo.br/j/trans/a/4LdbKkHPSgbRVkV9tV3SpvC/?format=pdf&lang=pt. Acesso em:
04 abr. 2024.

12 |bidem, p. 48.
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contra os outros”, em que cada individuo governa sua prépria razao com vista a
autopreservacdo.'® Diante de um estado natural que gera insegurancas, O
homem renuncia a sua liberdade e transfere, voluntariamente, os meios de
preservacao da vida ao firmar um pacto (contrato social) a partir da instituicdo de
um poder comum: o Estado, assim garantindo a paz e a sua seguranca.

Por outro lado, para Rousseau, essa renuncia da liberdade para garantir
maior seguranca é iluséria, uma vez que renunciar a liberdade € renunciar a
condicéo de individuo.'* Assim, o filésofo entende que as limitagGes impostas
pelo contrato social ndo devem ser consideradas como restricdes a liberdade,
mas como um “meio pelo qual se garante a existéncia de uma forma de
associacao em que cada um obedece apenas a si mesmo, permanecendo assim
integralmente livre”.1> Em resumo, Rousseau entende que liberdade e igualdade
sao dois direitos indivisiveis, que caminham juntos: para conquistar a liberdade,
0 povo precisa ser soberano e, para isso, iguais.®

Fazendo essa ligeira andlise sobre os principais filosofos abordados pela
Teoria do Direito e pela Filosofia do Direito, sem a pretensdo de exaurir a
contextualizacao filoséfica e historica sobre a tematica envolvendo privacidade
e liberdade de expressao, destaca-se que essas transformacdes expressam
uma evolugéo significativa nos conceitos, refletindo sobre os periodos histéricos
ja abordados, vemos mudancas nas percep¢des sociais, econdmicas, éticas e

legais desses direitos fundamentais.

13 HOBBES, Thomas. Leviata. Sdo Paulo: Martin Claret, 2009, p. 98.

4 ARAUJO, Marilene. A liberdade de expressdao e o pluralismo no constitucionalismo
contemporaneo. 253fls. 2015. Dissertacdo (Mestrado). Programa de Pos-Graduacédo em Direito
da. Pontificia Universidade Catdlica de Sao Paulo. S&o Paulo, 2015, p. 62. Disponivel em:
https:/ltede2.pucsp.br/bitstream/handle/6969/1/Marilene%20Araujo.pdf. Acesso em: 16 ago.
2022.

15 MARQUES, José Oscar de Almeida. A questédo da liberdade na filosofia politica de Jean-
Jacques Rousseau. In; 1| SEMINARIO FARIAS BRITO, Rio de Janeiro, 2008. Anais... Centro de
Filosofia Brasileira. Programa de Pés-graduacdo em Filosofia do IFCS-UFRJ. Rio de Janeiro,
2008, p. 6. Disponivel em: https://www.unicamp.br/~jmarques/pesq/Liberdade.pdf. Acesso em:
05 abr. 2024.

16 Para fins desta pesquisa, nao se adentrara no conceito de igualdade.
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Tais transformacg@es ficaram ainda mais nitidas a partir da Revolucéo
Industrial que, ao lado do surgimento das comunicacdes de massa, foi um
periodo delicado que moldou os conceitos de privacidade e liberdade de
expressao tal como se compreende na atualidade. Tanto é assim que na propria
Declaracdo dos Direitos do Homem e do Cidaddo de 1789 encontramos o

principio que descreve a liberdade:

Art. 4° A liberdade consiste em poder fazer tudo aquilo que néo
prejudique outrem: assim, o exercicio dos direitos naturais de cada
homem ndo tem por limites sendo 0s que asseguram aos outros
membros da sociedade o gozo dos mesmos direitos. Estes limites
apenas podem ser determinados pela Lei.l”

Essa concepcédo surge com a transicdo de uma sociedade agraria para
uma industrial que foi afetada profundamente no ambito de sua vida privada; por
outro lado, mais adiante, o crescimento da midia de massa com o jornal impresso
redefiniu a liberdade de expressdo. Essas transformacfes continuam a
influenciar as discussdes atuais sobre privacidade e liberdade de expressao,
especialmente no contexto da era digital.

A Revolucao Industrial trouxe uma nova configuracédo para a sociedade e
alterou o conceito de privacidade. Com a urbanizacéo e o surgimento de novas
classes sociais, surgiram também novas formas de vida publica e privada. A
industrializacdo modificou as relacbes de trabalho, afetando as relacGes
familiares e comunitarias e despertando uma maior consciéncia nas pessoas.
Deste modo, houve uma modificacdo da compreensdo ndo s6 do espaco fisico
nas cidades industriais e a emergéncia de novos ambientes de trabalho
desafiaram as fronteiras tradicionais entre o publico e o privado.'® Mas também
na influéncia dessas mudancas nas percepcdes e experiéncias da classe

trabalhadora moldaram a sua identidade e a luta por direitos.*®

17 DECLARACAO DOS DIREITOS DO HOMEM E DO CIDADAO. 1789. Disponivel em:
https://www.ufsm.br/app/uploads/sites/414/2018/10/1789.pdf. Acesso em: 05 abr. 2024.

8 THOMPSON, E.P. A Formagéo da Classe Operéria Inglesa. 3. ed. Rio de Janeiro: Paz e Terra,
1987, p."87-88.

19 |hidem, p. 88-89.
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Seguindo uma sequéncia de avancos e desenvolvimento de midias e
tecnologias disruptivas, a sociedade, assim como empresas e politicos,
passaram a enfrentar desafios também disruptivos. Desse modo, foi necessario
gue o legislador iniciasse um debate para tratar de modo aprofundado sobre os
efeitos dessas novas midias e tecnologias sobre a privacidade e protecéo de
dados dos individuos, isso porque “a medida que surgem novos meios de

comunicacdo e aumenta a capacidade de processamento de dados digitais”.?°

COMUNICACOES DE MASSA E A LIBERDADE DE EXPRESSAO

Com o surgimento das comunicac¢des de massa no século XX transformou
radicalmente a liberdade de expressao e concepcao sobre ela. Pode-se verificar
o impacto causado pelo advento do jornal impresso, radio e televisdo, em toda a
sociedade, de modo a criar comportamentos e novos problemas sociais.

Com a midia de massa emergindo como um poderoso veiculo de
informacéo e influéncia, surgiram questionamentos sobre o controle e a censura
referente a liberdade de expressao. Isto é: a liberdade de expressao tem limites?
Caso positivo, quais sao esses limites? Quem os define?

Guy Debord, nesse sentido, argumenta que a midia de massa ndo apenas
molda a percepcéo publica, mas também cria uma “sociedade do espetaculo”.?!
Nesta sociedade, a realidade é mediada por imagens, e a verdadeira
comunicacao é substituida por uma representacao distorcida da realidade. Isso
reflete as complexas relacdes entre midia, poder e sociedade, resultando em
problemas que persistem até hoje, como alienagdo, controle, capitalismo e
consumo.

A forma como as pessoas vivem é Unica para cada individuo, mas,

seguindo o pensamento de Debord, a publicidade e os meios de massa estéo

20 ZANON, Sandra Buth. Arquivos publicos: a protecdo de dados diante do acesso a informacéo.
Revista Ibero-Americana.de Ciéncia da Informag&o, Brasilia, v. 15, n. 2, maio/ago. 2022.
Disponivel em: https://periodicos.unb.br/index.php/RICl/article/download/40678/34367/137252.
Acesso em: 09 abr. 2024.

21 DEBORD, Guy. A sociedade do espetaculo. Rio de Janeiro: Contraponto, 1997. p. 08
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sempre criando imagens dos produtos que sdo consumidos e até moldando as
opinides. Nessa logica, a imagem acaba se tornando mais importante que os
proprios produtos. As pessoas também entram nesse jogo, transformando-se em
produtos ou repetindo discursos para manter uma boa aparéncia e se encaixar
em determinado grupo social. Portanto, a imagem assume um papel central,
carregando nossos desejos e se sobrepondo a nossa prépria identidade.

O capital exerce um papel importante, assim como a politica, j& que 0s
veiculos de comunicacdo em massa focam em noticias que causam comocao
social ou oferecem maior 'espetaculo’ para atingir o maximo de pessoas e gerar
lucro. Assim, é possivel observar novamente a dualidade entre a liberdade de
expressao e o direito a privacidade, que sdo moldados conforme os interesses
dos veiculos de comunicacdo de massa e os destaques dados pela imprensa.

Quanto ao papel da imprensa, ela se expandiu significativamente durante
a Revolucao Industrial e teve um papel crucial na democratizacdo do acesso a
informacgéo. Ao destacar a atuagao da imprensa, Elizabeth Eisenstein, em “A
Revolugao da Cultura Impressa: os primordios da Europa Moderna”,?? afirma que
esta contribuiu para uma maior circulacéo de ideias, promovendo a liberdade de
expresséao e o debate publico.

N&o por outra razéo, Ester Rizzi e Tiago Tranjan apontam que a liberdade
de expresséao é fundamental para manter saudavel o sistema politico escolhido,
na medida em que promove a construcdo coletiva de um destino comum da
sociedade na qual € exercida, por meio do debate e da discussao de opiniées e
ideias.?® Nesse aspecto, a imprensa foi um instrumento que viabilizou tal feito.

Com isso, a maior disponibilidade de material impresso ndo sé permitiu

gue mais vozes participassem do discurso publico, mas também trouxe desafios

22 EISENSTEIN, Elizabeth. A Revolugéo da Cultura Impressa: os primérdios da Europa Moderna.
Sao Paulo: Editora Unesp, 1998, p. 89.

23 RIZZI, Ester; TRANJAN, Tiago. Liberdade de expressao, conflito de direitos e regulamentacéo
dos meios de comunicacad: a construcdo historica de um objeto social somplexo. Revista
Communicare, v. 15,. n. 1, pp. 108-125, 2015, p. 110. Disponivel em:
https://casperlibero.edu.br/wp-content/uploads/2016/08/Liberdade-de-expressao-conflito-de-
direitos-e-regulamentacao-dos-meios-de-comunicacao-a-construcao-historica-de-um-objeto-
social-complexo.pdf. 19 abr. 2024
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sobre a precisdo e a confiabilidade das informacdes. Elizabeth Eisenstein?*
explora como esta transformacao impactou varios aspectos da sociedade, desde
a religido até a ciéncia, e moldou a forma como o conhecimento era produzido e
disseminado. Ademais, com a evolucdo dos meios de comunicacédo, as pessoas
tiveram acesso a informacao de forma mais rapida, uniformizada e massificada,
gerando, assim, os desafios mencionados.

Diante desse contexto, pode-se verificar que o impacto da Revolugéo
Industrial na sociedade do século XVIII é comparavel ao impacto do surgimento
da internet na sociedade do século XX, influenciando as discussdes
contemporaneas sobre privacidade e liberdade de expressao, especialmente no
contexto da era digital. Ambos influenciaram profundamente as discussoes
contemporaneas sobre privacidade e liberdade de expressao, especialmente no
contexto digital. Por isso, e dada a importancia do tema, o préximo topico sera

dedicado ao estudo da transformacao digital da sociedade na era da internet.

A ERA DA INTERNET E A TRANSFORMACAO DIGITAL: IMPACTOS
SOCIAIS, ECONOMICOS E POLITICOS DAS MIDIAS SOCIAIS

A era da Internet, que ganhou forca nas Ultimas décadas do século XX,
representou uma mudanga radical na forma como as sociedades funcionam e
interagem. Manuel Castells, em sua obra “A Sociedade em Rede: a era da
informagéo: economia, sociedade e cultura”,?® oferece uma andlise aprofundada
dessas mudancas. Ele argumenta que a Internet ndo € apenas uma tecnologia,
mas um meio que transformou fundamentalmente a estrutura social e cultural.
Segundo Castells, a Internet deu origem a novas formas de organizagao social
e padrdes de comunicacéo, influenciando desde as relagfes interpessoais até

as dinamicas econdmicas e politicas. 2°

24 EISENSTEIN, Elizabeth. A Revolugéo da Cultura Impressa: os primérdios da Europa Moderna.
Op. cit., p. 90.

25 CASTELLS, Manuel. A Sociedade em Rede: a era da informagdo: economia, sociedade e
cultura. Sao Paulo: Paz e Terra, 1999, p. 90.

26 |bidem, p. 92-93.
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Em “A Sociedade em Rede”, Manuel Castells descreve o surgimento de
uma nova forma de sociedade baseada em redes digitais, explorando como a
Internet facilitou o surgimento de comunidades e redes que transcendem as
fronteiras geograficas e sociais tradicionais. O autor analisa, também, como
estas transformacdes redefiniram as relacdes sociais e 0 acesso a informacao,
enfatizando a importancia da tecnologia na configuracdo das novas estruturas
sociais e culturais.?’

Diante do potencial das tecnologias e das redes digitais para transformar
0s padrdes das relacdes humanas, € inevitavel que o fluxo amplo e constante de
dados e informacgdes repercute nas esferas (i) social, na medida em que refaz o
comportamento dos individuos, que agora possuem espacos € pProcessos
virtualizados; (ii) econdmica, uma vez que influencia atividades comerciais em
suas diversas dimensdes, inclusive ressignificando o sentido de trabalho; bem
como (i) impde, politicamente, a ampliagdo de interagdo no ambito das
instituicGes democraticas.?®

Também é importante notar como a comunicacdo digital promove a
interatividade e a participacdo, em contraste com os modelos tradicionais de
comunicacdo de massa. Um exemplo é a proliferacdo das redes sociais no inicio
da popularizacdo da Internet. Muitas pessoas tiveram seu primeiro contato com

a Internet através das redes sociais, usando-as como forma de entretenimento.

27 |bidem, p. 95.

28 CRISTOVAM, José Sérgio da Silva; SAIKALI, Lucas Bossoni; SOUSA, Thanderson Pereira
de: Governo Digital na implementagdo de servigos publicos para a concretizagdo de direitos
sociaisno Brasil. Sequéncia, Floriandpolis, n. 84, pp. 209-242, abr. 2020, p. 212. Disponivel em:
https://www:scielo.br/j/seq/a/fOmk84ktBCQJIFzc87BnYgZv/?format=pdf&lang=pt. Acesso em: 22
mai. 2024. No mesmo sentido: FERNEDA, Arié Scherreier. Governanca e transformacéo digital
nas capitais dos estados brasileiros: as Tecnologias da Informac&o e Comunicacao como aliadas
estratégicas da Administracdo Publica Municipal. 225fls. 2023. Dissertacdo (Mestrado).
Programa de Pés-graduacao em Direito da Universidade de Santa Catarina. Floriandpolis, 2023.
Disponivel em: https://repositorio.ufsc.br/bitstream/handle/123456789/247828/PDPC1668-
D.pdf?sequence=1&isAllowed=y. Acesso em: 20 abr. 2024.
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Para ilustrar o rapido avanco de ferramentas de comunicacdo em
massa,?° cita-se a criacdo da Usenet, em 1979, que permitia que seus membros
publicassem postagens e artigos para determinados grupos, de forma mais
simples. Em 1997, surgiu o SixDegrees, sendo a primeira plataforma online
dedicada ao estabelecimento de contatos; posteriormente, em 2003, surge o
LinkedIn, que até hoje € muito utilizado com foco em relagbes corporativas. Por
sua vez, em 2004, surge o extinto Orkut que se popularizou muito no Brasil; e o
Facebook que ainda hoje é a rede social mais utilizada pelas empresas, segundo
a pesquisa Social Media Trends 2019 (sendo 97,5% dos respondentes usuarios
da plataforma).3°

Além de modificar a forma pela qual as pessoas se relacionam, as redes
sociais e demais aplica¢des na Internet afetam o aspecto econdémico e politico,
na medida em que se verifica o seu desenvolvimento e popularizagdo.®! Nesse
sentido, reitera-se que a economia global foi profundamente transformada pelas
redes de comunicacgéo e informacao. Esse impacto atinge diversos aspectos da
economia, desde os mercados financeiros até as relacdes de trabalho, sociais e
politicas.

Sobre isso, Castells®? discute as maneiras como a Internet alterou as
dindmicas de poder, evidenciando o surgimento de novas formas de participacéo
politica e os desafios colocados as autoridades tradicionais. Seu estudo ilustra
como as redes digitais estao redefinindo ndo apenas a economia, mas também

0 cenario politico, promovendo novas formas de engajamento e questionando as

29.GUSMAO, Amanda. Redes Sociais antigas: saiba quais foram as principais e como elas
impactaram o Marketing de hoje. Rockcontent, 03 de abril de 2016. Disponivel em:
https://rockcontent.com/br/blog/redes-sociais-antigas/. 17 abr. 2024

0 ROCKCONTENT. Social Media Trends 2019. 2019. Disponivel em:
https://interactive.rockcontent.com/br/social-media-trends-2019. Acesso em: 19 maio 2024.

31 GUSMAO, Amanda. Redes Sociais antigas: saiba quais foram as principais e como elas
impactaram o Marketing de hoje. Op. cit.

82 CASTELLS, Manuel. A Sociedade em Rede: a era da informacdo: economia, sociedade e
cultura. Op. cit., p. 96.
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estruturas de poder estabelecidas.®® Logo, a Internet se consolida como uma
forca central na formacao e concepcao do mundo contemporaneo.

A era da Internet trouxe desafios sem precedentes para todos os campos
das relacbes entre individuos e organizacoes, incluindo os aspectos sociais,
politicos, econdémicos e outros. Direitos individuais, como a privacidade, nao
ficaram de fora: com a coleta e 0 uso de dados pessoais, que se tornaram
praticas comuns na sociedade da informacao, houve uma alteracdo na maneira
pela qual os individuos interagem com a informacéo e com 0s outros, tornando-
se, ainda, dependentes e subordinados a tecnologia, de modo a suscitar novas
formas de opressdo, vulnerabilidades, praticas consideradas ilicitas e

discriminacdes.3

Na internet a informacdo vem das pessoas, pessoas gerando e
trocando suas informacdes através da rede. E a infinita capacidade
coletiva de a sociedade produzir suas proprias informacdes, distribuir,
recombinar, utilizar para especificidades que transformam a pratica
social, através da transformacdo da amplitude da mente humana.s®

Nesse sentido, na obra “Vigilancia Liquida”, Zygmunt Bauman e David
Lyon examinam como a era digital intensificou a vigilancia e desafiou as no¢ées
tradicionais de privacidade. Eles analisam as consequéncias da vigilancia
continua e discutem a necessidade de novas abordagens para proteger as
informacdes pessoais, uma vez que a tecnologia digital facilita uma vigilancia
invasiva e continua, levantando questdes criticas sobre o direito a privacidade e

o controle sobre dados pessoais, que sdo temas cada vez mais preocupantes.3®

No final, a escolha é entre segurancga e liberdade: vocé precisa de
ambas, mas ndo pode ter uma sem sacrificar pelo menos parte da
outra; e quanto mais tiver de uma, menos tera da outra. Em matéria de
segurancga, as comunidades ao estilo antigo batem de longe as redes.
Em matéria de liberdade, é exatamente o contrario (afinal, basta

33 |bidem, p. 99.

34 |bidem, p. 139.

35 |Ibidem, p. 139.

36 BAUMAN, Zygmunt; LYON, David. Vigilancia Liquida. Rio de Janeiro: Zahar, 2013, p. 31.
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pressionar a tecla “delete” ou decidir parar de responder a mensagens
para se livrar de sua interferéncia).%’

Por essa razédo, destaca-se a relevancia deste estudo, tendo em vista que
€ essencial refletir, no mundo contemporéneo, sobre novas alternativas de
protecdo aos direitos, isso porque a Internet criou espacos para expressao, de
modo demasiado livre, mas também gerou, como consequéncias, desafios que
envolvem os limites da liberdade de expressao na rede, controle das informacdes
publicados (como € o caso da preocupante disseminacdo de fake news, por
exemplo), responsabilizacdo de agentes pela producdo e disseminacao de
conteudos, entre outras questdes controversas que abrangem até mesmo a
censura.

Apesar disso, as midias sociais, além de promoverem uma forte interacéo
social, se tornaram fundamentais para a expressao pessoal e a participacéo
politica. Elas permitem que grupos e individuos que antes estavam a margem da
sociedade possam se manifestar, destacando a importancia dessas plataformas
na democratizacao da informacao e na amplificacdo de vozes marginalizadas.

Henry Jenkins, Sam Ford e Joshua Green, em sua obra “Cultura da
Conexao”,2 abordam o impacto das midias sociais na expresséo e participacéo
politica. Os autores analisam como as plataformas digitais transformaram a
maneira como as pessoas se engajam em questbes sociais e politicas,
facilitando a mobilizacéo e a colaboragéao entre comunidades diversificadas.

As midias sociais vao além de sua funcéo original como plataformas de
comunicacao, tornando-se essenciais para a expressao pessoal e a participacéo
politica. Elas permitem que grupos e individuos antes marginalizados ganhem
voz, contribuindo para a democratizacdo da informacéo e o fortalecimento da

sociedade civil.

37 Ibidem, p. 31.
38 JENKINS, Henry; FORD, Sam; GREEN, Joshua. Cultura da Conexdo. Sdo Paulo: Aleph, 2014,
p. 56.
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A capacidade de se conectar, compartilhar ideias e organizar acdes
coletivas por meio dessas plataformas mudou a participacao civica e politica na
era digital. Elas impulsionam mudancas sociais e politicas, redefinindo como as
pessoas interagem e participam na sociedade de hoje.

Mas é importante destacar que a era digital, com o crescimento das midias
sociais, trouxe novos desafios para a privacidade. O avanco tecnolédgico e o
aumento da coleta de dados pessoais na internet desafiam as nogbes
tradicionais de privacidade.

Com isso, a privacidade deixa de ser apenas um desejo de isolamento e
se torna um direito fundamental. Isso gera debates importantes sobre a
necessidade de legislacdo, culminando na criacéo da Lei Geral de Protecéo de
Dados®*® com o objetivo de garantir maior protecdo dos dados e informacoes
pessoais em um ambiente digital cada vez mais intrusivo.

Portanto, é necesséario pensar em como as fronteiras entre o publico e o
privado estdo se tornando cada vez mais ténues, exigindo uma constante
reavaliacdo dos direitos de privacidade diante das mudancas tecnolégicas e
sociais.

Segundo José Eduardo Faria em “A Liberdade de Expressao e as Novas
Midias™°, as redes sociais podem tanto ampliar a voz publica quanto criar
desafios, como discursos de édio e a propagacao de noticias falsas, levando ao
guestionamento de como estabelecer limites sem comprometer as liberdades
individuais.**

Nesse contexto, Byung-Chul Han, em seu livro 'Infocracia: digitalizagéao e

a crise da democracia', levanta varias preocupacdes politicas e sociais,

39 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/l13709:htm. Acesso em 08 mai. 24.

40 FARIA, Jose Eduardo. A Liberdade de Expresséo e as Novas Midias. Sdo Paulo: Perspectiva,
2020.

41 Nesse sentido, consultar: HAN, Byung-Chul. Infocracia: digitalizacéo e a crise da democracia.
Trad. Gabriel'S. Philipson. Petropolis/RJ: Vozes, 2022.
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destacando a crise democratica na era da informacédo devido ao avanco e ao

alcance da internet. Seguindo essa linha, ele afirma que:

A comunicacéo digital provoca uma reverséo no fluxo de informacdes
gue tem efeitos destrutivos para o processo democratico. Informacdes
sdo propagadas sem que se passem pelo espaco publico. Sdo
produzidas em espacos privados e enviadas a espacos privados. A
rede ndo forma, assim, nenhuma esfera publica. Midias sociais
intensificam essa comunicacdo sem comunidade. Ndo se pode formar
esfera publica politica de influenciadores e seguidores. [...] Torna-se
mais dificil, com isso, a agdo comunicativa, que necessita de esferas
publicas estaveis e amplas. [...] A personalidade da internet faz com
gue o0 nosso mundo de vida e nosso horizonte de experiéncia fique
cada vez menor, cada vez mais restrito.*?

Além das preocupac¢fes mencionadas, também existem pontos positivos.
Por exemplo, as midias sociais transformaram a liberdade de expressdo no
mundo digital, permitindo uma participagdo mais ampla e diversificada no
discurso publico.

Mas essa transformacdo traz desafios complexos, como equilibrar
liberdade de expressao, responsabilidade e regulacdo do contetudo, além do
impacto no discurso democrético. A Internet e as plataformas digitais criaram
uma comunidade democratica global, mas também abriram espaco para
discursos prejudiciais. Por isso, é importante questionar a necessidade de uma
autorregulacéo regulada. Agora, serdo estudados os desafios éticos e legais que
surgem com a evolugdo digital e as novas midias sociais. O préximo topico

abordard a protecao juridica desses direitos no Brasil.

O Direito a Privacidade e Protecédo de Dados no Brasil

O direito a privacidade (ou a vida privada) esta previsto, como direito
fundamental, na Constituicdo da Republica do Brasil, especificamente junto ao
art. 5°, X; que dispbe serem “inviolaveis a intimidade, a vida privada, a honra e a
Imagem das pessoas, assegurado o direito a indenizacao pelo dano material ou

42 Ibidem, p. 49 e 54.
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moral decorrente de sua violagdo”.*® Além de ser um direito fundamental, trata-
se de um Direito Humano, elencado na Declaracdo dos Direito Universal dos
Direitos Humanos, em seu art. 12, o qual dispde que “ninguém sera sujeito a
interferéncia na sua vida privada, na sua familia, no seu lar ou na sua
correspondéncia, nem a ataque a sua honra e reputacdo. Todo ser humano tem
direito a protegdo da lei contra tais interferéncias ou ataques”.*

Embora esse direito esteja garantido constitucionalmente e
internacionalmente, o avanco das tecnologias de informac¢do e comunicacdo
trouxe desafios que exigiram repensar o direito nas relacdes digitais. Com o uso
crescente da tecnologia e das midias sociais, a legislagdo também precisou
inovar para incluir situacdes antes impensaveis. Assim, a evolucdo do direito a
privacidade e a protecdo de dados no Brasil foi influenciada por marcos
regulatorios internacionais, culminando na criacdo do Marco Civil da Internet e
da Lei Geral de Protecdo de Dados (LGPD).

A primeira legislacao que buscou regulamentar o uso da Internet no Brasil
foi o Marco Civil da Internet, formalmente conhecido como Lei n°® 12.965/2014.4°
Trata-se de uma resposta legislativa pioneira para lidar com questbes de
privacidade e governanga na internet. Sua elaboragéo e aprovagao envolveram
um processo extenso de debates publicos e consultas, refletindo uma
abordagem participativa e democratica.

Essa lei estabelece principios fundamentais para o uso da Internet no
Brasil, incluindo direitos e garantias dos usuarios, neutralidade da rede e
diretrizes para a protecdo de dados pessoais. O Marco Civil é frequentemente

48 BRASIL. Constituicdo da Republica Federativa do Brasil. 1988. Disponivel em:
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 09 abr. 2024.

44 NACOES UNIDAS. Declaragio Universal dos Direitos Humanos. Adotada e proclamada pela
Assembleia Geral das Nacdes Unidas (resolugdo 217 A lll) em 10 de dezembro 1948. Disponivel
em: https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos. Acesso em: 09

abr. 2024.
45 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e
deveres para (o] uso da Internet no Brasil. Disponivel em:

https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/112965.htm. 10 abr. 2024..
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citado como um regulamento equilibrado, protegendo os direitos dos usuarios
sem inibir a liberdade de expresséo e a inovacao.

A Lei dispbe, ainda, que o uso da internet no Brasil deve seguir como
principio a protecdo da privacidade e a protecdo dos dados pessoais,
destacando que “a garantia do direito a privacidade e a liberdade de expressao
nas comunicacdes é condicdo para o pleno exercicio do direito de acesso a
internet”.#® Além disso, a referida Lei disp&e, no seu art. 19,4’ que para
assegurar a liberdade de expressdo e impedir a censura, as plataformas
somente poderdo ser responsabilizadas civilmente pelo contetdo publicado por
seus usuarios se, recebendo uma ordem judicial, ndo tomarem as providéncias
para tornar indisponivel o conteado apontado como infringente, ressalvadas as
disposicdes legais em contrario.*®

Por sua vez, ha a Lei Geral de Protecdo de Dados (LGPD), n.
13.709/2018,%° que complementou o Marco Civil ao estabelecer normas
especificas para a protecédo de dados pessoais, regulamentando a coleta, 0 uso,
0 processamento e a armazenagem de dados pessoais, tanto por entidades
privadas quanto pelo governo. Esta lei foi promulgada “para proteger os direitos
fundamentais de liberdade e de privacidade e a livre formacé&o da personalidade
de cada individuo™® e representou um passo importante para garantir a
autonomia dos individuos sobre seus dados, impondo obrigacbes as

organizacdes quanto ao tratamento dessas informacoes.

46 Ibidem.

47 Este dispositivo acata uma das garantias minimas e boas praticas dos principios de Manila
sobre responsabilidade de intermediarios de internet. SOCIEDADE CIVIL GLOBAL. Principios
de Manila sobre Responsabilidade dos Intermediarios. Praticas Recomendadas Para Limitar a
Responsabilidade dos Intermediarios Pelos Contetidos de Terceiros e Promover Liberdade de
Expressao e Inovacao. Disponivel em:
https://www.eff.org/files/2015/07/02/manila_principles_1.0_pt.pdf. Acesso em: 19 mar. 2024.

48 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Op. cit.

49 BRASIL. Lei n..13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm:.05 abr. 2024

50 BRASIL. Comité Central de. Governanca de Dados. Guia de Boas Préticas. Lei Geral de
Protecao de Dados (LGPD). 2020. Disponivel em: https://www.gov.br/governodigital/pt-
br/privacidade-e-seguranca/guias/guia_Igpd.pdf. Acesso em: 16 abr. 2024.
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Essa lei define conceitos-chave como dado pessoal, dado sensivel, e
dado anonimizado, entre outros, no artigo 5°.5 Além disso, é importante destacar
que a protecdo de dados pessoais se baseia no respeito a privacidade, a
dignidade, ao exercicio da cidadania, e a liberdade de expressao, informacéo,
comunicagéo e opinido.>?

"Também, a lei estabelece que o tratamento de dados pessoais sO é
permitido com o consentimento escrito do dono dos dados, que pode ser
revogado a qualquer momento. A lei também trata da finalidade, legalidade e
transparéncia no uso dos dados, além de definir regras para armazenamento e
eliminacao ou revisdo. A LGPD define normas de governanca, seguranca e sigilo
dos dados, e estabelece responsabilidades para os agentes que tratam dados
pessoais, aplicando-se a qualquer empresa que coleta e trata dados de
individuos no Brasil, independentemente da localizacdo da sede.>

Assim, ambas as legislacbes s&o essenciais para discutir e tratar a
tematica apresentada, considerando o avanco constante da tecnologia e das
midias sociais. Além disso, outras iniciativas regulatérias estdo sendo propostas
na Camara dos Deputados do Brasil para abordar questdes de liberdade de
expressdo, midias sociais e internet.>* Nesse contexto, h4 uma intensa atividade
legislativa buscando proteger e regular o direito a liberdade de expressao no

mundo digital.

51“Art. 5° Para os fins desta Lei, considera-se: | - dado pessoal: informacao relacionada a pessoa
natural identificada ou identificavel; 1l - dado pessoal sensivel: dado pessoal sobre origem racial
ou étnica, convicgao religiosa, opinido politica, filiagcdo a sindicato ou a organizagdo de carater
religioso, filoséfico ou politico, dado referente a sadde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural; Il - dado anonimizado: dado relativo a titular
gue ndo possa ser identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasiao de seu tratamento; [...]” (BRASIL. Lei n. 13.709, de 14 de agosto de 2018.
Op. cit.).

52 |bidem.

53 |bidem.

54 Ao pesquisar o termo “liberdade de expressdo” na aba “Atividade Legislativa” da Camara dos
Deputados, sao encontradas, ao todo 1775 resultados, sendo que 1091 se encontram em
tramitacao. Verifica-se, a partir.dos resultados, que a tematica passou a ganhar forte destaque a
partir do'ano de 2015: 132 propostas em 2015; 84 em 2016; 139 em 2017; 108 em 2018; 181 em
2019; 83 em 2020; 165 em 2021; 68 em.2022; 143 em 2023; e 88 até maio de 2024.
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Muitas delas, inclusive, se contrapdem. E o caso, por exemplo, do Projeto
de Lei (PL) 1109/2024 que busca vedar a regulamentacao das redes sociais pelo
Estado, uma vez que elas “desempenham um papel fundamental na
comunicacdo e no compartiihamento de informacdes na sociedade
contemporanea”.>®

Por outro lado, ha também projetos que preveem que a liberdade de
expressdo € um direito fundamental e deve ser protegida, “mas essa liberdade
nao deve ser usada como um pretexto para disseminar informacdes falsas que
colocam em risco a vida e a satde dos cidaddos”.%% E o caso do PL 18/2024, que
busca “equilibrar a liberdade de expressdo com a responsabilidade social e ética
no uso das plataformas de comunicagéo”™’, além de outros que visam promover
a transparéncia e a integridade no ambiente digital, de modo a contribuir para o
fortalecimento da democracia, da liberdade de expressdo e da confianca nas
informagdes veiculadas na internet.

Assim, dada a relevancia do tema, o préximo tépico focard no estudo da
liberdade de expressdo no contexto das midias sociais. Essas plataformas
oferecem um meio de comunicacdo em massa com grande potencial para
impactar de forma positiva ou negativa as relagcdes pessoais, econdmicas e
politicas. Dependendo de como séo usadas, podem gerar danos a democracia

e a sociedade como um todo.

55 BRASIL. Camara dos Deputados. Projeto de Lei n. 1109, de 2024. Veda a regulamentacdo
das redes sociais pelo Estado. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2424811. Acesso
em: 16:abr. 2024.

56 BRASIL:. Camara dos Deputados. Projeto de Lei n. 18, de 2024. Estabelece que a
disseminacao deliberada de informacdes falsas que causem danos & saude mental ou a
integridade fisica de.outrem estara sujeita as medidas restritivas e punitivas previstas neste
projeto de lei. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2416865. Acesso
em: 18 abr. 2024.

57 Ibidem.
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DESAFIOS ETICOS E LEGAIS: A LIBERDADE DE EXPRESSAO E A
PRIVACIDADE NO AMBITO DAS MIDIAS SOCIAIS

A era digital desencadeou uma revolugédo no uso de dados pessoais,
trazendo desafios éticos e legais complexos. As legislagbes como o
Regulamento Geral sobre a Protecédo de Dados (GDPR)®® na Unido Europeia e
a Lei Geral de Protecdo de Dados® no Brasil foram desenvolvidas para
enderecar a necessidade crescente de proteger a privacidade dos individuos em
um mundo cada vez mais orientado por dados.

Byung-Chul Han, em sua obra intitulada “Sociedade do Cansago”®°,
aborda a natureza frenética do mundo moderno, influenciada pelas midias
sociais. O autor discute como a constante necessidade de conexao e interagcéo
nas midias sociais pode levar a um estado de exaustdo na sociedade, o que
implica uma responsabilidade ética dessas plataformas, também, com relacdo a
moderacdo de conteudo.

Essa necessidade incessante de engajamento pode criar um ambiente
digital hostil, exigindo politicas de modera¢édo mais eficazes para proteger o bem-
estar dos usuarios, a exemplo de algumas plataformas, como TikTok, que
oferece controle de contetdo e acesso aos pais e tempo de uso da plataforma.
Logo, as plataformas digitais, ao promoverem incessantemente a interagao,
devem também considerar as consequéncias psicoldgicas e sociais de um
ambiente online ndo regulado.

Além da problematica referente ao uso desmedido de redes sociais,

Shoshana Zuboff, em artigo intitulado “Um capitalismo de vigilancia”®!, aborda a

58 EUR-LEX. Document 02016R0679-20160504. Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, relativo a protecéo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais e a livre circulagcao desses dados e que revoga
a Diretiva 95/46/CE (Regulamento Geral sobre a Protecao de Dados). Bruxelas, 2016. Disponivel
em: https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A02016R0679-
20160504&0id=1532348683434. Acesso em 18 nov. 2023.

59 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Op. cit.

80 HAN, Byung-Chul. Sociedade do Cansago. 2.ed. ampl. Petropolis, RJ: Vozes, 2017.

61 ZUBOFF, Shoshana. Tua Escova de Dentes te Espiona: Um capitalismo de vigilancia. Le
Monde “diplomatique Brasil, n. 138, 2019. Disponivel em https://diplomatique.org.br/um-
capitalismo-de-vigilancia/. 25 abr. 2024
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questdo da vigilancia e coleta de dados, que tem implicacdes diretas para a
seguranca online. A autora ressalta que, enquanto as plataformas de midia social
oferecem um espaco para a liberdade de expressao, elas também apresentam
riscos significativos de seguranca, como a propagacao de desinformacédo e a
invasado de privacidade.

Portanto, é fundamental que as politicas de moderacéo e as praticas de
coleta de dados sejam cuidadosamente equilibradas para proteger tanto a
liberdade de expressdo dos usuarios quanto sua seguranca online. Tais
perspectivas apresentadas por Han e Zuboff sdo cruciais para entender a
complexidade da liberdade de expresséo e da seguranca online nas plataformas
de midia social. Assim, enquanto Han destaca o impacto psicolégico e social de
um ambiente online ndo regulado, Zuboff aponta para os riscos de seguranca
associados a vigilancia e a coleta de dados.

No Brasil, conforme evidenciado, o Marco Civil da Internet e a Lei Geral
de Protecdo de Dados surgiram como respostas legislativas fundamentais para
lidar com questbes de privacidade no ciberespaco. Estas legislacdes buscam
equilibrar os direitos individuais a privacidade com a liberdade de expressao e a
inovacao tecnologica.

Além dos pontos evidenciados neste tdpico, ndo se pode deixar de
mencionar a problematica envolvendo “fake news”. No coracdo deste debate
estd a questdo filoséfica da definicAo de verdade. O que constitui uma
informagao verdadeira em um mundo onde os fatos podem ser facilmente
distorcidos ou manipulados? Esta questéo é central na filosofia da comunicacdo
e na ética da informacéo.

Sobre isso, Byung-Cul Han explica que ha, em verdade, uma crise da

verdade:

O novo niilismo é um fenémeno do século XXI. Pertence as rejeicdes
patoldgicas da sociedade da informacgédo. Surge ali, onde perdemos a
crenca na verdade ela mesma. Na era das fake news, desinformacées
e teorias da conspiracdo, a realidade, com suas verdades factuais, se
nos extraviou. Passam a circular, entdo, informacgdes totalmente
desacopladas da realidade, formando um espaco hiper-real. A crenca
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na facticidade foi perdida. Vivemos, assim, em um universo
desfactuado.®?

Nesse sentido, o autor continua esclarecendo que “apenas uma
sociedade intacta desenvolve o impulso de verdade”, sendo ela um regulador
social, “uma ideia regulativa da sociedade”.®® A crise da verdade, portanto,
“prolifera-se ali, onde a sociedade se desintegrou em agrupamentos ou tribos,
entre as quais nao é mais possivel uma conciliagdo, uma designacéo vinculativa
das coisas”.%*

E nesse espaco de crise que surgem, portanto, as “fake news”, as quais,
de acordo com Han, nao significam informacgdes/noticias “mentirosas”, isso
porque “mentir € possivel apenas ali, onde a diferenciagao entre verdade e
mentira se mantém intacta”.6®> No caso das “fake news”, elas atacam a propria

facticidade, isto é, “desfactizam a realidade”.%¢ Assim:

A crise da verdade estremece a crenca nos proprios fatos. [...] A
liberdade de opinido se degrada, ao contrario, em farsa, caso perca a
referéncia aos estados de fato e as verdades factuais. [..] A
digitalizacdo €, justamente, o que faz erodir o factual. [...] A
digitalizacdo enfraguece a consciéncia factual, a consciéncia da
realidade. [...] Ela produz uma realidade que n&o existe ao eliminar a
realidade como referente.®”

A disseminacdo de “fake news”, portanto, levanta questbes sobre a
responsabilidade ética dos individuos que as compartilham e das plataformas
que as hospedam. H4 um debate nesse sentido: até que ponto as plataformas
de midia social devem ser responsaveis por monitorar e controlar o contetdo
falso ou enganoso. A liberdade de expressédo, por sua vez, € um principio
fundamental em sociedades democraticas, mas o desafio das "fake news" traz a

tona a necessidade de limites para proteger a integridade do discurso publico.

62 HAN, Byung-Chul. Infocracia: digitalizagdo e a crise da democracia. Op. cit., p. 81.
63 |bidem, p. 83.

64 |bidem, p. 83.

65 Ibidem, p. 84.

66 |bidem, p. 84-85.

67 Ibidem, p. 86-87.
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Até que ponto, ou em que medida, a liberdade de expressdo deve ser limitada
para prevenir danos causados por informagoes falsas?

As decisbes judiciais que envolvem a propagacao de “fake news” refletem
um equilibrio delicado entre liberdade de expressdo e responsabilidade na
disseminacéo de informacdes. O desafio estd em proteger a integridade do
discurso publico sem reprimir indevidamente a liberdade de expresséo. A analise
filoséfica deste tema sugere a necessidade de um debate continuo sobre a
verdade, a ética na comunicacgao (o agir comunicativo) e os limites da liberdade
de expressdo em uma sociedade democratica. Por essa razdo, dada a relevancia
da questdo, no proximo topico sdo estudados, sem a pretensdo de exaurir a
tematica, duas teméticas marcantes e atuais envolvendo a privacidade, a

liberdade de expressao e a protecédo de dados.

Privacidade e Liberdade de Expressao: a “Vaza Jato” e as Fake News

O primeiro caso a ser tratado € o da “Vaza Jato” (Operagédo Spoofing), o
qual foi marcante e repercutiu na esfera juridica e politica brasileira. O caso
envolveu a divulgacdo de comunicacbes privadas de figuras publicas
relacionadas ao caso “Lava Jato” deflagrado contra o (a época) ex-presidente
Lula, como é o caso do ex-ministro da Justica Sérgio Moro e procuradores da
operacdo, como Deltan Dallagnol, desencadeando um debate nacional sobre
ética, privacidade e liberdade de expresséao, sobretudo diante de sua manifesta
violacdo ao direito a privacidade e ao sigilo das comunicaces telefénicas (art.
59, incisos X e Xll, da Constituicdo da Republica).

Este evento levantou questdes sobre a conduta ética dentro do sistema
judiciario e a extensdo do direito a privacidade em contraposicao ao interesse
publico. A privacidade é um direito fundamental e a transparéncia é essencial
para a democracia, especialmente em contextos judiciais. Ja a legalidade das
acoes deve ser ponderada com suas implicagfes éticas, especialmente em

guestoes de interesse publico. A partir disso, tem-se que a imprensa deve ser
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livre para informar o publico, pois existe uma responsabilidade ética que deve
ser observada, especialmente em casos delicados como o “Vaza Jato”.58

Além dessas questdes, outras foram suscitadas: € possivel ou permitir
gue sites de noticias/jornais publiguem contetdos de origem ilicita, proveniente
de crime?® E possivel, ainda, que provas eventualmente obtidas por meios
ilegais sejam consideradas, efetivamente, como provas no processo (de modo a
mitigar o que prevé o art. 5°, LVI, da Constituicdo da Republica)? Verifica-se que
esse é um cenario em que a ética, a moralidade e os direitos fundamentais estao
em constante dialogo e tensdo, servindo como um exemplo vital para
compreender as nuances éticas e legais na sociedade contemporanea brasileira.

O segundo caso a ser tratado é o das “fake news”, que tem sido um
desafio crescente em muitos paises, incluindo o Brasil. Os tribunais tém
enfrentado a tarefa complexa de equilibrar a liberdade de expressdo com a
necessidade de combater a disseminacdo de noticias falsas. Essa questao
ganha relevancia particular em contextos eleitorais e no debate publico, em que
a veracidade das informacdes pode ter impactos significativos na sociedade.

Recentemente, no Brasil, casos envolvendo a regulacao de plataformas
digitais ganharam destaque, sobretudo por buscar impedir a disseminacao de
noticias-falsas, através de contas-robd. Tal objetivo é parte do Projeto de Lei
2630/2020.7° Além disso, o PL prevé, também, mecanismos de autorregulacéo

regulada ao dispor que “os provedores de redes sociais e de servicos de

68 Para entender mais sobre o caso, consulte a série: INTERCEPT BRASIL. Série “As mensagens
secretas da Lava Jato. Série de reportagens que revelaram atitudes controversas, politizadas e
legalmente duvidosas da forca-tarefa da Lava Jato, coordenada pelo procurador renomado
Deltan Dallagnol, em colaborag@o com o ex-juiz, Sergio Moro. Intercept Brasil, [s.d.]. Disponivel
em: https://www.intercept.com.br/series/mensagens-lava-jato/. Acesso em: 16 abr. 2024.

69 Sobre essa questdo, consulte: CHHRISTOFOLETTI, Danilo Fontanetti; ZANOTTI, Carlos
Alberto. Didlogos da Lava Jato: jornalismo e direito a informacao a luz do ordenamento juridico
brasileiro. P6s-Limiar, Campinas, v. 3, 2020. Disponivel em: https://periodicos.puc-
campinas.edu.br/pos-limiar/article/download/4735/3126/22364. Acesso em: 16 abr. 2024.

70 BRASIL. Projeto de.Lei n. 2630, de 2020. Institui a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2256735. Acesso
em: 15 abr. 2024.

'.'“':.ANIMA - Revista Eletrénica do Curso de Direito:UniOpet, Curitiba, v.32 n.1, p. 01-35, 2026.

Pag. 27



mensageria privada poderdo criar instituicAo de autorregulacdo voltada a
transparéncia e a responsabilidade no uso da internet”.”®

Outro ponto interessante tratado pelo Projeto é a previsdo de que “os
provedores de redes sociais devem identificar todos os contetdos impulsionados
e publicitarios”.”> Com isso, busca-se garantir maior transparéncia para os
usuarios, de modo que possam, de fato, exercer a sua autodeterminacao
informativa.

Além do referido projeto, ha diversos outros que possuem como objetivo
alterar as disposicées do Marco Civil da Internet e estabelecer maior controle
sobre a publicacdo de conteudo considerado falso, nocivo a sociedade, bem
como diante da promocao de discurso de 6dio. A temética envolvendo “fake
news” & tao alarmante e objeto de discussdes atualmente que, em busca
realizada no portal da Camara dos Deputados (em “Atividade Legislativa”) pela
expresséo fake news”, obteve-se 488 resultados, sendo 264 em tramitagdo. A
tematica passou a ganhar maior notoriedade a partir de 2018, com 28 projetos;
43 em 2019; 101 em 2020; 92 em 2021; 58 em 2022; 90 em 2023; e 70 até maio
de 2024.

Os principais pontos debatidos e destacados nos PL envolvem a alteracao
do Cdédigo Penal e questdes relativas a matéria eleitoral. Isso, por sua vez,
coloca em evidéncia o potencial de impacto dessas informacdes/noticias falsas
na vida cotidiana. Exemplo disso é o Projeto de Lei n. 60/202473 que visa
acrescentar uma qualificadora ao crime de divulgacdo de fatos sabidamente
inveridicos em relacdo a partidos ou candidatos. Isso porque, seguindo o

pensamento de Han ja apresentado:

“Llbidem.

72 |bidem.

73 BRASIL.»Camara dos Deputados. Projeto de Lei n. 60, de 2024. Altera o art. 323 da Lei n°
4.737, de 15 de julho de 1965 - Cddigo Eleitoral, para acrescer qualificadora ao crime de
divulgacéo de fatos sabidamente inveridicos em relagdo a partidos ou candidatos, ampliar as
hipéteses de qualificadoras ja previstas e suprimir limite temporal ao cometimento do crime.
Disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2416959. Acesso
em: 14 abr. 2024.
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As democracias contemporaneas — democracias da era digital e das
sociedades em rede —, tém sido constantemente ameacadas pelas
chamadas fake news e por outros jogos difamatdrios e manobras de
desinformacado intencionalmente orquestrados contra instituicdes e
individuos, com fins politico-eleitorais escusos. Lamentavelmente, a
mentira tem sido figura frequente no teatro eleitoral brasileiro.
Impulsionados pelas redes sociais, boatos, difamagédo de adversarios,
informagdes dolosamente inveridicas e teorias conspiratdrias exercem
influéncia cada vez maior sobre o resultado dos pleitos.”

As redes/midias sociais sdo consideradas, portanto, como verdadeiros
agentes politicos que, muitas vezes, manipulam e repercutem no cenario social
e politico de forma nociva. Ainda no que se refere ao lado negativo das redes,
outros projetos chamam a atencdo. E o caso do PL 18/2024 que prevé que a
disseminacdo deliberada de informacdes falsas que causem danos a saude
mental ou a integridade fisica de outrem estara sujeita as medidas restritivas e
punitivas. Tal PL tem como objetivo principal “estabelecer mecanismos de
responsabilizacdo e prevencao, especialmente em situagcbes em que a
divulgacéo de fake news resulte direta e comprovadamente na automutilagdo ou
no suicidio de uma pessoa”.”®

Ademais, outro PL que se relaciona com o caso da “Vaza Jato” € o de n.
67/2024, o qual “proibe a divulgacdo de conversas nao autorizadas por
WhatsApp, Telegram e outros aplicativos sem autorizagédo dos participantes”.’®
Todavia, a justificativa que levou a propositura do projeto consistiu no fato de
que a disseminacdo nao autorizada de conversas pode gerar impactos

psicoldgicos grave. No mesmo sentido:

74 |bidem.

75 BRASIL. Camara dos Deputados. Projeto de Lei n. 18, de 2024. Estabelece que a
disseminagdo deliberada de informacdes falsas que causem danos a saude mental ou a
integridade fisica de outrem estard sujeita as medidas restritivas e punitivas previstas neste
projeto de lei. Disponivel em:
https://lwww:camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicac=2416865. Acesso
em: 19 abr. 2024.

76 BRASIL. Camara dos Deputados. Projeto de Lei n. 67, de 2024. Proibe a divulgacdo de
conversas nao autorizadas por WhatsApp, Telegram e outros aplicativos sem autorizacdo dos
participantes, que seja ..denominada “Lei Jessica Vitéria”.  Disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2416999. Acesso
em: 19 abr. 2024.
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A divulgacdo ndo autorizada desses dialogos pode ter sérias
ramificac@es, impactando profundamente a vida pessoal e profissional
dos envolvidos, resultando em demissdes, perda de oportunidades e
prejudicando relacionamentos interpessoais. Torna-se, portanto,
crucial enfatizar a importdncia do consentimento explicito para a
divulgacdo de dados pessoais, incluindo conversas privadas,
garantindo assim o controle sobre suas informacfes por parte dos
individuos.”

Caso haja divulgacdo sem autorizacdo, o PL prevé responsabilizacao
civel (por danos morais) de até dez salarios-minimos. Entretanto, os efeitos de
eventual sancdo desses projetos devem ser levados em conta, ndo apenas com
relacdo aos casos que os justificam, mas todas as possiveis aplicacfes e
repercussdes que podem gerar no ambito social, econémico, politico etc. Deve-
se considerar, ainda, a protecdo do direito a privacidade e a liberdade de
expressao, sem, no entanto, invadir — ou violar — esferas cujo resultado pode ser
desastroso para as organizacdes/instituicbes democréticas, sociais e

econdmicas.

CONSIDERACOES FINAIS

Neste artigo, vimos como a era digital desafia e transforma a nocéo de
autonomia individual, especialmente em relacdo a privacidade e a liberdade de
expressdo. Analisamos como a privacidade no ambiente digital enfrenta desafios
complexos, mas a autonomia do individuo continua sendo um valor essencial.
Leis como o como o Marco Civil da Internet e a LGPD no Brasil sdo passos
importantes para garantir essa autonomia no cenario digital.

A liberdade de expressdo, embora crucial, enfrenta novos dilemas na era
das fake news e da informacdo instantanea. Mostramos que é necessario
equilibrar a protecao da liberdade de expressdo com a responsabilidade e a ética
na disseminacao de informagdes. As plataformas digitais e a midia tém um papel
fundamental nesse equilibrio, exigindo uma abordagem que respeite os direitos

e responsabilidades de todos.

77 |bidem.
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o

Discutimos também os desafios éticos e juridicos que surgem nha
intersecao entre tecnologia, justica e sociedade. O caso "Vaza Jato" exemplifica
a complexidade desses desafios, mostrando como decisbes legais e éticas se
entrelacam. O direito precisa ser dinamico, adaptando-se as novas realidades
sociais e tecnologicas.

Olhando para o futuro, a era digital continuara a desafiar nossas
concepcdes tradicionais de privacidade, liberdade de expressdo e ética. A
evolucdo do direito deve ser continua e adaptativa, respondendo as novas
realidades e preparando a sociedade para complexidades ainda nao previstas.
A pesquisa e o debate académico sdo fundamentais para orientar essas
transformacoes.

E essencial garantir direitos fundamentais como a privacidade e a
protecdo de dados, bem como a liberdade de expressdo. A tecnologia e as
midias sociais devem servir como ferramentas para promover o debate publico,
dentro dos limites da legislagcdo. Elas ndo devem se tornar meios de
disseminacdo de fake news ou espacos que cultivem discursos de 6dio que
resultem em crises democraticas.

Em resumo, a era digital traz desafios e oportunidades. A protecédo juridica
dos direitos fundamentais precisa evoluir continuamente para acompanhar as
mudancas tecnoldgicas, garantindo que a privacidade e a liberdade de

expressao sejam preservadas em um ambiente digital cada vez mais complexo.
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